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LIBERDADE DE EXPRESSAO, DESINFORMACAO E DEMOCRACIA
NA ERA DIGITAL
Freedom of expression, disinformation and democracy in the digital age

André Gustavo Corréa de Andrade *

Resumo: A desinformacdo tornou-se uma das principais ameacas a vida democratica e a propria ideia
de verdade factual. Este artigo examina o fenbmeno sob uma perspectiva teorico-bibliografica,
discutindo seus fundamentos cognitivos, sociais e tecnoldgicos. Analisa-se a distincdo entre
misinformation, disinformation e mal-information, bem como a multiplicidade de formas que a
falsidade informativa assume no ambiente digital. Em seguida, sdo abordados os fatores psicoldgicos
que explicam a credulidade humana, como o0s vieses cognitivos e as dindmicas das camaras de eco e
das bolhas de filtro. O texto também investiga a relacdo entre a mentira politica e a corrosao
democratica, destacando o papel dos algoritmos e dos modelos de negdcios das plataformas digitais
na amplificacdo da desinformacdo. Por fim, discutem-se o desafio da regulacdo das plataformas, a
responsabilidade das empresas de tecnologia e o equilibrio necessario entre a liberdade de expressao
e a protecdo contra abusos informacionais.
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Abstract: Disinformation has become one of the main threats to democratic life and to the very notion
of factual truth. This article examines the phenomenon from a theoretical and bibliographical
perspective, discussing its cognitive, social, and technological foundations. It analyses the distinction
between misinformation, disinformation, and mal-information, as well as the multiple forms that false
or misleading information takes in the digital environment. The study examines the psychological
factors that contribute to human credulity, including cognitive biases and the dynamics of echo
chambers and filter bubbles. It further investigates the relationship between political lies and
democratic erosion, emphasizing the role of algorithms and digital platforms’ business models in
amplifying disinformation. Finally, it discusses the challenge of regulating digital platforms, the
responsibility of technology companies, and the need to reconcile freedom of expression with
protection against informational abuses.
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INTRODUCAO

A circulacdo de informacbes falsas e manipuladas tornou-se um dos fendmenos mais
preocupantes da vida publica contemporanea. A desinformacdo em massa, amplificada pela
arquitetura das plataformas digitais e pela l6gica de atencdo que orienta seu funcionamento,
compromete a qualidade do debate publico e afeta diretamente a confianga nas instituicGes
democréticas. O problema possui relevancia juridica evidente, pois envolve comunicagdes que
produzem ou podem produzir danos concretos a terceiros, a coletividade ou ao funcionamento de
instituicOes essenciais ao regime democratico. O foco, portanto, ndo recai em manifestacdes
meramente inadequadas ou moralmente questionaveis, mas sim naquelas que, por sua natureza e
alcance, ultrapassam o limite da protegcdo constitucional da expressdo e ingressam no campo dos
ilicitos.

Coloca-se, assim, a seguinte questao central: como enfrentar a desinformacdo em larga escala
sem comprometer a liberdade de expressdo nem fragilizar a propria democracia que se pretende
proteger? Parte-se da hipdtese de que respostas eficazes ao problema exigem uma abordagem
integrada que considere os fatores cognitivos que tornam individuos e grupos vulneraveis a falsidade,
o papel estrutural das plataformas digitais na amplificacdo desses contetdos e a necessidade de
parametros normativos que permitam responsabilizar agentes privados e publicos quando provocam
danos informacionais relevantes, sem recair em praticas censorias ou restricdes indevidas a circulago
de ideias.

O objetivo geral deste artigo é examinar a desinformacdo como fendmeno informacional,
cognitivo e politico, a fim de identificar critérios que orientem modelos legitimos de regulacdo das
plataformas digitais compativeis com a liberdade de expressdo. O estudo se desenvolve em torno de
trés eixos: delimitacdo conceitual da desinformacéo; analise dos mecanismos cognitivos e sociais que
favorecem sua aceitacdo; e avaliacdo de possiveis respostas institucionais e regulatorias.

A pesquisa adota uma abordagem tedrico-bibliografica, com foco na literatura juridica,
filosofica, psicologica e comunicacional dedicada ao tema. Utiliza-se um método predominantemente
dedutivo, complementado por raciocinios indutivos quando necessario. A analise busca identificar
convergéncias e tensdes nas abordagens existentes e articula-las & hipotese de que solugdes eficazes

precisam conciliar responsabilidade, transparéncia e protecdo das liberdades fundamentais.

1 FALSIDADE: CONCEITOS E MODALIDADES

A falsidade nem sempre constitui um problema para o Direito. A vida social comporta um

repertorio variado de pequenas inverdades que desempenham funcgdes de convivéncia, protecao e
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cortesia. Entre essas formas de inverdade encontram-se as chamadas “mentiras sociais”, empregadas
para evitar constrangimentos, preservar a cordialidade e suavizar relagdes interpessoais; as “mentiras
benevolentes ou piedosas”, contadas para poupar sofrimento ou angustia; as “mentiras de incentivo”,
usadas para encorajar alguém em situacdes de fragilidade ou no inicio de um aprendizado; as
“mentiras de privacidade”, que servem para resguardar a intimidade sem intencdo de prejudicar
terceiros; e as “mentiras de modéstia”, quando alguém subestima deliberadamente suas proprias
realizacGes para ndo parecer arrogante ou para se integrar melhor a um grupo.

Esses exemplos, que ndo esgotam as diversas hipdteses de mentiras inofensivas, mostram que a
mentira, até certo ponto, integra a dindmica da vida em sociedade. Como escreveu Anatole France:
“Gosto da verdade. Acredito que a humanidade precisa dela; mas precisa ainda muito mais da mentira
que a adula, a consola e Ihe d& esperancas sem fim. Sem a mentira, a humanidade morreria de
desespero e tédio” (France, 1922, p. 76).1 A falsidade e a dissimulacio ndo apenas fazem parte da
vida social, mas, em muitas situacdes, sdo necessarias ou até esperadas.

O interesse juridico surge quando a falsidade adquire potencial de causar danos concretos,
materiais ou imateriais, individuais ou coletivos. Ai, exige-se ponderacdo cuidadosa entre a protecao
contra o dano e a preservacdo da liberdade de expressao, a luz do principio do dano formulado por
John Stuart Mill (2016, p. 39): “o unico fim em fun¢do do qual o Poder pode ser corretamente exercido
sobre qualquer membro de uma comunidade civilizada, contra sua vontade, é o de prevenir dano a
outros”. Nao € qualquer mentira que importa para o Direito, mas aquelas com a capacidade de gerar
consequéncias danosas, concretas e mensuraveis para individuos, grupos ou a coletividade, podendo
influenciar escolhas politicas, comprometer reputacdes, ameacar a salde publica ou desestabilizar
processos democraticos.

Nesse cenario, a nogdo de “pos-verdade” tornou-se central. A realidade objetiva perdeu terreno
diante de narrativas moldadas por crencas prévias e interpretacdes subjetivas. Importa menos o que
de fato ocorreu e mais o que se decide acreditar. O termo post-truth, eleito “palavra do ano” em 2016
pelo Oxford Dictionaries?, captura esse deslocamento cognitivo no qual os julgamentos passam a se
orientar por convicgdes pessoais, enquanto as evidéncias empiricas que permitem verificar os fatos
sdo relegadas a segundo plano ou até inteiramente desprezadas.

A pos-verdade ndo equivale ao relativismo filosofico, que discute as condigfes do conhecimento,
nem a sofistica, que explorava os recursos da retorica. Trata-se, antes, de uma degradacédo da esfera

publica, marcada pela rejeicdo deliberada de evidéncias e pela adesdo automatica a crengas prévias.

! Texto original: “J’aime la vérité. Je crois que I’humanité en a besoin; mais elle a bien plus grand besoin encore du
mensonge qui la flatte, la console, lui donne des espérances infinies. Sans le mensonge, elle périrait de désespoir et
d’ennui.”

2 Definido como “circumstances in which objective facts are less influential in shaping public opinion than appeals to
emotion and personal belief”.
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O resultado é um ambiente polarizado, impermeavel a correcdes e propenso a disseminacdo de
falsidades, no qual até evidéncias robustas e verificaveis sdo sumariamente classificadas como “fake
news”.

A expressao “fatos alternativos”, usada por uma conselheira de Donald Trump em 2017 para
defender uma declaracdo manifestamente falsa, tornou-se emblematica desse fenémeno.® A
referéncia remete imediatamente a distopia de George Orwell (2004) descrita no livro “1984”, em
que a manipulago da linguagem e o “duplipensar” criavam uma realidade moldada pelo poder.* Mas
fatos ndo se confundem com versdes ou opinides; sdo acontecimentos verificaveis, passiveis de
demonstracdo e refutacdo. A distingdo entre fato e opinido € condicdo minima para o debate
democratico. Como ja se observou em formulacdo célebre, “todos tém direito as proprias opinides,
mas ndo aos proprios fatos” (Moynihan, 2010, p. 2).°

Para além da pos-verdade, o debate contemporaneo ganhou precisdo com a tipologia proposta
por Wardle e Derakhshan (2018, p. 43) no relatorio “Information Disorder”, do Conselho da Europa.
Essa classificacdo diferencia misinformation, disinformation e mal-information. A misinformation
abrange erros, enganos e conteldos imprecisos difundidos sem intencdo maliciosa, embora possa
gerar efeitos nocivos. A disinformation envolve falsidades deliberadamente produzidas para
manipular, confundir ou causar dano, combinando, muitas vezes, elementos verdadeiros e falsos. Ja
a mal-information refere-se ao uso abusivo de informacgdes verdadeiras, apresentadas de modo a
provocar danos, como a divulgacdo indevida de dados pessoais, de contextos distorcidos ou de fatos
selecionados para criar percepcdes enganosas.

Essas categorias, longe de serem estanques, frequentemente se sobrepdem. Uma informacéo
inicialmente divulgada por engano pode tornar-se desinformacdo quando alguém passa a
compartilhd-la de forma intencional, sabendo que é falsa. A utilidade dessa classificacdo estd em
possibilitar respostas juridicas proporcionais e adequadas a natureza do conteldo e ao grau de
intencdo envolvido.

A literatura descreve ainda diversas modalidades de falsidade informativa, que compem uma
taxonomia mais detalhada. O “contetido fabricado” constitui a forma mais extrema: noticias

inteiramente inventadas, documentos forjados e narrativas completamente ficticias. O caso

3 Em 22 de janeiro de 2017, Kellyanne Conway, conselheira do entdo presidente dos Estados Unidos, Donald Trump,
defendeu, em entrevista televisiva, a declaragéo falsa do porta-voz da Casa Branca, segundo a qual a cerimdnia de posse
presidencial daquele ano teria reunido o maior publico da histdria. Questionada sobre a evidente falsidade da afirmacéo,
Conway respondeu que 0 porta-voz havia apresentado “fatos alternativos” (alternative facts). A expresséo tornou-se
emblematica da Iégica da pds-verdade ao sugerir que dados objetivos e verificaveis poderiam ser tratados como meras
versdes concorrentes da realidade.

% Na sociedade ficcional descrita no romance, a “novilingua” (newspeak) corrompia o significado das palavras, enquanto
o “duplipensar” (doublethink) permitia a negagéo consciente da realidade objetiva, combinando a mentira deliberada com
a crencga obstinada em sua veracidade.

5 A frase é atribuida ao politico e diplomata americano Daniel Patrick Moynihan: “Everyone is entitled to his own opinion,
but not to his own facts.”
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“Pizzagate”, nas elei¢des americanas de 2016, tornou-se um exemplo paradigmatico. A partir de
publicacOes falsas que alegavam a existéncia de uma rede de pedofilia operada a partir de uma
pizzaria em Washington, milhares de usuérios passaram a difundir a historia como se fosse
verdadeira. A narrativa teve tamanho alcance que levou um homem armado a invadir o
estabelecimento, acreditando que libertaria criancas mantidas em cativeiro. O episdédio mostra como
uma ficcdo completa pode gerar comportamentos de risco, mobilizar panico moral e produzir efeitos
concretos no mundo real.

As deepfakes, por sua vez, utilizam técnicas avancadas de inteligéncia artificial para produzir
videos e audios falsos, com aparéncia de autenticidade, e ja& foram empregadas para fins de
desinformacdo politica e difamacao, como nos videos adulterados que simulam falas de candidatos
ou autoridades.

O “contetdo manipulado” parte de material auténtico, mas altera seu sentido por edicdes,
montagens ou recortes seletivos. Abrange desde intervenc@es relativamente simples, como a edigéo
seletiva de trechos de uma fala para alterar seu significado, até montagens fotograficas que inserem
uma pessoa em um ambiente em que nunca esteve.

As shallowfakes, manipulagdes rudimentares que exploram elementos auténticos, como videos
acelerados, desaceleracbes, cortes bruscos ou alteragbes simples de imagem, alcancam grande
circulagdo porque a presenca de material real confere veracidade ao contetdo.

O “contetdo impostor” falsifica a autoria ou a procedéncia, explorando a credibilidade de
veiculos ou instituicbes. Nessa categoria, incluem-se perfis falsos que se passam por érgéos oficiais
ou por documentos forjados com aparéncia burocrética.

O “falso contexto” apresenta material verdadeiro em circunstancias enganosas, como fotografias
de protestos antigos divulgadas como se fossem recentes. O conteldo enganoso utiliza fatos de forma
parcial ou distorcida, manipulando aspectos de enquadramento para induzir interpretacdes
equivocadas.

A “falsa conexdo” decorre da discrepancia entre manchete e conteudo, fenémeno amplificado
pelo clickbait, que explora titulos sensacionalistas para gerar trafego.

H& ainda modalidades que orbitam a fronteira entre o humor e a falsidade. A “satira” ou
“parodia”, embora ndo constitua, em si, desinformacgdo, pode ser interpretada como verdadeira
quando retirada de contexto. Em ambientes hiperacelerados, conteudos de sites como o “The Onion”
ou 0 “Sensacionalista” circulam como noticias reais, alimentando confusdes.

A “propaganda”, forma antiga de comunicagdo persuasiva, torna-se desinformativa quando
utiliza dados distorcidos ou meias-verdades para reforcar narrativas politicas, o que é comum tanto

em regimes autoritarios quanto em campanhas eleitorais democraticas. A publicidade disfarcada de
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jornalismo, ainda que ndo envolva falsidade, corréi a fronteira entre informacdo e propaganda,
contribuindo para a erosdo da confianca nos veiculos tradicionais e diluindo a transparéncia
necessaria a formacgéo de escolhas bem fundamentadas.

Consideradas em conjunto, essas modalidades revelam a amplitude e a complexidade do
ecossistema da falsidade informativa. Elas exploram vulnerabilidades cognitivas, emocionais e
sociais, potencializadas por ambientes digitais que privilegiam rapidez, impacto e senso de
pertencimento, em detrimento da verificacdo e da reflexdo critica (Fallis, 2015; Jack, 2017).

2 PSICOLOGIA E COGNICAO DA DESINFORMACAO

A facilidade com que acreditamos em informacoes falsas ndo resulta de simples ingenuidade,
mas de predisposi¢cdes cognitivas e sociais profundamente enraizadas. Desde cedo, aprendemos a
confiar no que nos € dito. A vida em sociedade exige um minimo de confianca reciproca. Se cada
afirmacdo precisasse ser verificada exaustivamente, a convivéncia se tornaria inviavel. Essa confianca
confere fluidez a comunicagdo, mas também abre espacgo para a circulagdo de mensagens falsas sem
barreiras iniciais de desconfianca.

A psicologia cognitiva denomina esse modo automatico de confiar na veracidade das
mensagens e das manifestacdes como “viés da presuncdo de verdade” (truth-default bias) (Levine,
2019). Em regra, partimos do pressuposto de que a comunicacdo € honesta. A maior parte das
interacdes humanas, de fato, é sincera, 0 que torna esse viés funcional. O problema é que 0 mesmo
mecanismo que sustenta a cooperacdo social torna a mente mais permeavel a desinformacéo
(Sunstein, 2021, p. 73).

Esse quadro articula-se com 0 modelo dos “dois sistemas de pensamento” descrito por Daniel
Kahneman (2011, p. 29). O chamado “Sistema 1” opera de forma automatica e rapida, com pouco
esforco e sem controle consciente; o “Sistema 2” exige atencdo, esforco mental e concentracéo.
Embora gostemos de imaginar que decidimos com base no Sistema 2, refletido e analitico, a maior
parte de nossos julgamentos cotidianos nasce do Sistema 1, que se apoia em impressdes, emogdes e
atalnos mentais.® E nesse terreno, de pensamento rapido e pouco vigilante, que a desinformagéo
prospera. Noticias falsas sdo muitas vezes compartilhadas apés a leitura apressada de um titulo ou de

um resumo, sem qualquer exame cuidadoso do conteudo.

6 Essa dualidade ja havia sido observada em diferentes estudos, mas foi a partir do trabalho de Keith Stanovich e Richard
West que ela recebeu uma formulacdo mais precisa, com a proposta dos termos Sistema 1 e Sistema 2. Daniel Kahneman,
reconhecendo essa contribuicdo, incorporou a terminologia e a tornou amplamente conhecida em seu livro Rapido e
Devagar, no qual sintetiza, com base em décadas de pesquisas realizadas em parceria com Amos Tversky, 0s mecanismos
que regem esses dois sistemas de pensamento.
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Além disso, funcionamos sob uma espécie de “miopia metacognitiva” (Pantazi; Klein;
Kissine, 2020). Tendemos a dar mais peso a primeira informacao recebida do que as correcoes
posteriores. A metainformac&o, isto é, a informacédo de que determinada mensagem ou noticia é falsa,
exige esforco adicional, que muitos nao estdo dispostos a realizar. 1sso explica por que boatos sobre
supostos riscos das vacinas mantém poder de convencimento mesmo depois de desmentidos
repetidamente. A primeira impresséo, ainda que equivocada, tende a permanecer.

Esse conjunto de mecanismos cognitivos — pensamento rapido, confiangca automatica e miopia
metacognitiva — ndo atinge apenas pessoas com baixa escolaridade. Médicos, académicos, juristas e
profissionais altamente qualificados também ja propagaram desinformacéo sobre vacinas, mudancas
climéticas e elei¢cdes. Keith Stanovich (2011) ajuda a esclarecer esse paradoxo ao distinguir, no
interior do Sistema 2, entre a “mente algoritmica” ¢ a “mente reflexiva”. A primeira refere-se a
capacidades como raciocinio l6gico, céalculo e habilidades mensuradas por testes de QI. A segunda
diz respeito a disposicdo de questionar crencgas, revisar julgamentos e submeter intuicdes a exame
critico. Alguém pode ser intelectualmente brilhante, mas pouco reflexivo. Nesses casos, a
inteligéncia, quando acionada apenas pela “mente algoritmica”, pode atuar na producdo de
justificativas sofisticadas, mas enganosas, destinadas a sustentar preconceitos, crencas infundadas ou
mesmo afirmacdes cuja falsidade o individuo pressente, ainda que ndo a reconheca de modo
plenamente consciente. Muitas vezes, ele as repete por lealdade identitaria, isto é, pelo compromisso
psicolégico com o grupo ao qual pertence. Sem reflexividade, nem mesmo uma alta capacidade
cognitiva protege contra a desinformacdo.

A essa vulnerabilidade soma-se a dindmica descrita por Leon Festinger (1957) no conceito de
“dissonancia cognitiva”. Quando nos deparamos com informacdes que desafiam nossas crencas
centrais, experimentamos um desconforto psicoldgico significativo. Crengas politicas, religiosas ou
morais que integram a identidade social e pessoal do individuo séo especialmente sensiveis, razao
pela qual a informacdo contréaria € percebida como ameaca a coeréncia interna. Para reduzir esse
desconforto, a reagcdo pode variar. Em alguns casos, ajustamos nossas crengas ao aceitarmos a nova
informacdo. Em outros, evitamos confrontos e nos afastamos de fontes de informacao divergentes.
H4, ainda, a estratégia mais frequente, que consiste em reinterpretar os fatos por meio de
racionalizacOes destinadas a preservar opinides e convicgdes prévias. Essa ultima estratégia decorre
do “viés de confirmagédo”, que é a tendéncia a buscar, valorizar e recordar com maior facilidade
informacdes que reforcam crencas anteriores, desconsiderando ou desqualificando evidéncias em
sentido contrario.

Hugo Mercier e Dan Sperber (2017; Mercier, 2020) argumentam que a razdo humana evoluiu

menos como instrumento individual de busca da verdade e mais como faculdade social de
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argumentacao. A razao teria se desenvolvido para justificar crencas ja formadas, produzir argumentos
capazes de convencer terceiros e avaliar argumentos alheios. Sob essa perspectiva, 0 Vviés de
confirmacgéo deixa de ser uma anomalia e passa a ser uma consequéncia previsivel do modo como a
razdo opera em contextos sociais. Em temas centrais para a identidade de grupos, como a politica e a
religido, essa dindmica se intensifica. A correcdo de uma crenca nao € vivida como aprendizado, mas
como uma ameaca ao vinculo com o grupo.

O viés de confirmacdo ndo atua isoladamente, ele se intensifica em ambientes digitais que
atuam como “camaras de eco” (Quattrociocchi, 2016). Em grupos virtuais relativamente
homogéneos, compostos por pessoas que compartilham crencas, valores e identidades politicas
semelhantes, informacg6es convergentes circulam com facilidade e recebem validacdo constante. No
que diz respeito a questdes politicas, os membros do grupo acabam desenvolvendo uma “visdo de
tinel”, tornando-se cegos as opinides discordantes (Modgil; Singh; Gupta; Dennehy, 2024).
Informacdes dissonantes sdo desqualificadas ou simplesmente descartadas. Grupos antivacina e
negacionistas da pandemia da covid-19 ilustram essa dindmica: nesses ambientes, relatos aned6ticos
e teorias conspiratorias sobre vacinas adquiriram o estatuto de verdades inquestionaveis, enquanto
estudos cientificos rigorosos foram rotulados como manipulacéo.

A “homofilia”, conceito central da sociologia das redes sociais, ajuda a compreender o padrao
de agregacdo que caracteriza muitos ambientes digitais. Trata-se da tendéncia de nos aproximarmos
de pessoas que compartilham valores, crencas e orientacfes semelhantes as nossas. Em plataformas
digitais, esse mecanismo espontaneo de afinidade € ampliado pelos algoritmos, que reforcam
conexdes entre usuarios com perfis semelhantes. O resultado é a formacdo de bolhas informacionais
relativamente homogéneas, nas quais narrativas compartilhadas se reforcam mutuamente e opinides
divergentes tendem a desaparecer ou a serem percebidas como hostis (Recuero; Gruzd, 2019;
Mcpherson; Smith-Lovin; Cook, 2001).

As camaras de eco ndo apenas reforcam crencas ja existentes, mas também favorecem a
intensificacdo de posicbes. A “polarizacdo de grupo”, estudada pela psicologia social, mostra que,
quando individuos com opinides parecidas debatem apenas entre si, tendem a adotar posi¢cées mais
extremas do que as que tinham inicialmente (Sunstein, 2017, p. 67). Nas redes sociais, isso se combina
com algoritmos que premiam contelddos que geram engajamento emocional. Postagens mais intensas,
indignadas ou alarmistas circulam mais, 0 que empurra o discurso para posi¢cdes cada vez mais
radicais.

Outra dimensdo relevante diz respeito a assimetria entre a velocidade da mentira e a da
verdade. Estudo conduzido por pesquisadores do MIT mostrou que noticias falsas circulam mais
rapido e mais longe do que as verdadeiras em plataformas como o Twitter (atual X) (Vosoughi; Roy;

Aral, 2018). Ha razdes psicoldgicas e sociologicas para essa diferenca. A mentira costuma ser mais
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simples, mais surpreendente e mais emocional do que a realidade, que, muitas vezes, é complexa e
exige explicacdes que dependem de nuances. Narrativas falsas oferecem vilGes claros, causas Unicas
e solucdes aparentes. A verdade, por sua vez, requer tempo, contexto e reconhecimento das incertezas.
Em um ambiente saturado de estimulos, esse contraste favorece o conte(ldo enganoso.

Além disso, a desinformacdo explora emocdes intensas. Medo, indignacdo e repulsa
aumentam a probabilidade de compartilhamento. A exposi¢do continua a uma sobrecarga de
informagdes produz o que Byung-Chul Han (2016, p. 74) identifica como Sindrome da Fadiga da
Informacéo, estado em que a mente perde a capacidade de selecionar, hierarquizar e distinguir o
essencial do acessorio. Em vez de favorecer o esclarecimento, a enxurrada de informacdes deforma
0 juizo, enfraguece a analise e reduz a disposicdo para verificar o conteido das mensagens. O
resultado é uma progressiva atrofia do pensamento critico, que leva as pessoas a reagir de maneira
imediata e emocional, em vez de refletida e ponderada.

A disseminagao da desinformagao também se explica pelo “efeito em cascata”, que ocorre
quando individuos, em sequéncia, deixam de confiar em suas proprias percepcdes e passam a adotar
a opinido ou a conduta de terceiros. Em vez de avaliar criticamente a mensagem recebida, orientam-
se pela decisdo ja tomada por outros (Sunstein, 2017, p. 83). O fenbmeno se aproxima da chamada
“mentalidade de rebanho”, em que comportamentos sdo imitados pelo desejo de pertencimento ou
pelo medo de isolamento. A diferenca é que, na cascata informacional, hd uma escolha consciente de
abandonar informacGes proprias para seguir as de terceiros, ainda que persistam davidas quanto a sua
consisténcia. Em ambos 0s casos, a autonomia critica € substituida pela conformidade (Celen; Kariv,
2003; Dotey; Rom; Vaca, 2011).

Em comunidades homogéneas e densamente conectadas, essas cascatas se somam a homofilia
e as camaras de eco, de modo que a desinformacdo adquire aparéncia de consenso. O individuo nao
acredita porque examinou as evidéncias, mas porque “todos ao seu redor acreditam”. A validagao
social ocupa o lugar do exame critico, conferindo as falsidades estabilidade, resisténcia a correcéo e
potencial de mobilizacéo politica.

Em sintese, a psicologia e a cogni¢cdo da desinformacao revelam que o problema vai muito
além da producdo e circulacdo de conteudos falsos. Ele esta enraizado no modo como pensamos,
sentimos, como nos relacionamos em grupos e interagimos em ambientes digitais projetados para
maximizar o engajamento, ndo a veracidade. Compreender esses mecanismos constitui condicéo

indispensavel para qualquer resposta juridica e institucional ao fenémeno.
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3 ALGORITMOS E O CONTROLE DO FLUXO INFORMACIONAL

A difuséo da desinformacgdo ndo decorre apenas de predisposi¢des cognitivas e mecanismos
sociais de reforco. Ela também se alimenta do modo como os algoritmos controlam o fluxo
informacional nas plataformas digitais. Motores de busca e redes sociais organizam esse fluxo com
base em sistemas que coletam e processam dados de navegacdo dos usuarios, suas preferéncias
declaradas e interagcfes anteriores, produzindo perfis detalhados que orientam o que Ihes seré exibido.

Esses sistemas funcionam como “filtros invisiveis” que controlam o que circula e o que ¢
omitido do ambiente digital. Ao identificarem padrbes de comportamento, os algoritmos passam a
destacar contetdos que confirmam os interesses e inclinagGes do usuério. Com o tempo, elaboram
modelos preditivos sobre quem somos e 0 que provavelmente desejaremos ler, ver ou comprar
(Zuboff, 2019). Esse mecanismo, apresentado como vantagem por oferecer conveniéncia e foco,
acaba por estreitar o horizonte de informacdes acessiveis, reforcando crengas pré-existentes e
reduzindo o contato com perspectivas divergentes.

Esse processo € intensificado pelo modelo econdmico das plataformas digitais, estruturado na
“economia da aten¢do” (Wu, 2016). Contetdos que despertam emocdes intensas tendem a gerar mais
cliques, compartilhamentos, visualizacdes e tempo de permanéncia no ambiente digital, o que
aumenta sua visibilidade. Como reagGes emocionais fortes costumam surgir de materiais
polarizadores, escandalosos ou alarmistas, os algoritmos priorizam exatamente esse tipo de contetdo,
no qual a desinformacdo prospera. A ldgica comercial dessas empresas, voltada a maximizar o
engajamento, reforca o problema de forma estrutural.

A personalizacdo também opera por ciclos de reforco. Quando o usuario interage com
determinado tipo de mensagem, a plataforma intensifica a entrega de contetdos semelhantes,
reduzindo gradualmente a diversidade das informacdes disponiveis. Como consequéncia, o repertorio
se torna cada vez mais homogéneo e previsivel. Essa dindmica produz trajetdrias informacionais
distintas para individuos diferentes, que passam a habitar espacos cognitivos parcialmente separados.
A consequéncia ¢ a criacao de bolhas de informacéo, resistentes a informagoes externas.

Eli Pariser (2011) denominou esse fenomeno de “bolha de filtro”. Dentro dela, o individuo
tem a impressdo de circular livremente, quando, na verdade, move-se em um ambiente
cuidadosamente modelado por escolhas algoritmicas. Conservadores passam a receber,
majoritariamente, contetdos alinhados as suas posi¢des; progressistas, contetdos progressistas;
grupos religiosos, mensagens que reforcam sua visdo de mundo. A diversidade informativa se reduz,
enquanto as narrativas uniformes ganham forga.

Esse direcionamento ocorre sem qualquer transparéncia. Devido a “opacidade algoritmica”

(Pasquale, 2015), o usuario desconhece os critérios que definem o que Ihe é exibido e ignora quais
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conteudos lhe sdo ocultados. Essa opacidade dificulta a auditoria independente, impede a verificacdo
da existéncia de vieses estruturais e fragiliza a responsabilizacdo das empresas por danos causados
por suas ferramentas de recomendac&o. Produz-se, assim, uma forma de “determinismo informativo”,
em que decisdes fundamentais sobre o0 que se conhece e 0 que se deixa de conhecer deixam de ser
tomadas pelo individuo e passam a ser determinadas por empresas privadas que controlam a
infraestrutura comunicacional.

Em sintese, os algoritmos ndo apenas refletem preferéncias, mas também moldam realidades.
Ao controlar o fluxo informacional por meio do perfilamento algoritmico, da formacéo de bolhas de
filtro e de padrdes de recomendacdo dirigidos, reduzem a complexidade do debate publico,
fragmentam o espaco comum de referéncias e favorecem a circulagdo de narrativas falsas entre
audiéncias predispostas a acolhé-las. O resultado é um ambiente em que a desinformacao encontra
terreno fértil, pois alcanca publicos segmentados, protegidos por filtros que excluem a divergéncia e

limitam o confronto critico de ideias.

4 MENTIRA POLITICA E CORROSAO DEMOCRATICA

A mentira na politica ndo é um fendmeno recente. Hannah Arendt, em Verdade e Politica,
observou que a verdade factual raramente convive em harmonia com o exercicio do poder. O que
distingue a era digital é a escala inédita de manipulacdo e o poder da desinformacdo de influenciar
processos eleitorais, alimentar polarizacdes e corroer os fundamentos da democracia.

A eleicdo presidencial dos Estados Unidos em 2016 tornou-se o marco simbolico dessa
inflexdo. A vitoria inesperada de Donald Trump foi antecedida por uma avalanche de noticias
fraudulentas, parte delas destinada a atacar sua adverséaria Hillary Clinton. Falsidades como a
alegacdo de que Clinton teria vendido armas a grupos terroristas ou de que lideraria uma rede de
exploracdo sexual de criancas em uma pizzaria de Washington, o chamado “Pizzagate”, ilustram o
grau de distor¢do atingido pelo debate pablico e a capacidade de teorias conspiratérias de mobilizar
condutas concretas. Também circularam boatos favoraveis a Trump, como 0 suposto apoio do Papa
a sua candidatura.’

O fendmeno, contudo, nédo se restringiu aos Estados Unidos. A campanha do Brexit, em 2016,

no Reino Unido, foi marcada por teorias que atribuiam a imigrantes a responsabilidade por crises

" A respeito dessas fake news, ver matéria da CNBC. Disponivel em: https://www.cnbc.com/2016/12/30/read-all-about-
it-the-biggest-fake-news-stories-o0f-2016.html. Acesso em: 11 nov. 2022,
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econdmicas e sociais (Parnell, 2024). Na Franca, as elei¢cdes presidenciais de 2022 também sofreram
interferéncia de campanhas de desinformagao®.

No Brasil, as elei¢fes de 2018 tornaram-se um exemplo paradigmatico do uso estratégico da
mentira politica. Uma das narrativas mais conhecidas foi a do chamado “kit gay”, uma expressao
pejorativa criada para descrever supostos materiais pedagdgicos improprios que nunca chegaram a
existir. A acusacdo de que o entédo candidato Fernando Haddad teria promovido a distribuigéo desses
materiais quando Ministro da Educacdo foi repetida em debates e entrevistas televisivas, tornando-se
uma das fake news mais influentes da campanha®. Ainda em relagdo as elei¢des de 2018 no Brasil,
em plena campanha para o primeiro turno, circulou um video que mostrava um homem segurando
uma mamadeira com o bico em formato de pénis. No video, 0 homem alegava, falsamente, que esse
tipo de mamadeira seria distribuido em creches se o candidato do Partido dos Trabalhadores chegasse
ao poder®. Noticias fraudulentas e bizarras, como essa, exploram medos morais profundos. Por mais
inverossimil que parecam, mobilizam emocdes intensas porque envolvem a protecdo de criancas e
produzem sensacéo de panico moral.

A desinformacédo eleitoral é particularmente grave. Ela contamina a vontade do eleitor,
compromete a legitimidade do resultado e ameaca o proprio processo democratico. A mentira politica
ndo é simples recurso retdrico, mas préatica corrosiva que abala a confianca publica, distorce o debate
e compromete a integridade das institui¢ces. O enfrentamento juridico desse problema é inevitavel,
embora envolva dilemas delicados. A responsabilizacdo é necessaria para coibir abusos, mas exige
cautela para que ndo resulte em censura ou perseguicdo politica. O desafio consiste em conciliar
mecanismos de controle com a preservacao da liberdade de expressao, fundamento irrenunciavel da

democracia.

5 O DESAFIO DA REGULACAO DAS PLATAFORMAS DIGITAIS

Esse panorama revela que a regulacdo das plataformas digitais se tornou uma questéo central
no mundo contemporéneo. A visdo inicial da internet como um espago de liberdade ilimitada

mostrou-se insustentavel diante dos abusos e da concentracdo de poder nas mdos de grandes

8 Ver site da BBC: French election: misinformation targets candidates and voting system. Disponivel em:
https://www.bbc.com/news/61179620. Acesso em 17 nov. 2025.

® Veja-se, a respeito, matéria publicada no CONJUR. Disponivel em: https://www.conjur.com.br/2018-out-16/ministro-
tse-determina-remocao-videos-kit-gay. Acesso em: 11 nov. 2022.

10 Sobre o video, veja-se a matéria do Forum. Disponivel em: https://revistaforum.com.br/politica/2022/8/25/mamadeira-
de-piroca-perfis-que-espalharam-boato-em-2018-seguem-atuando-contra-pt-122234.html. Acesso em: 10 nov. 2022.
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corporacgdes tecnoldgicas. A pergunta ja ndo € se devemos regular, mas como fazé-lo de modo
equilibrado.

Casos recentes ilustram a complexidade do problema. A resisténcia do Telegram a cumprir
ordens judiciais no Brasil e a posterior ameaca de suspensdo pelo Supremo Tribunal Federal
evidenciaram a dificuldade de aplicar a jurisdi¢do nacional a plataformas sem representacéo local. A
decisdo de Elon Musk de fechar os escritorios da plataforma X no pais, interpretada como uma
tentativa de evasao regulatdria, levou a suspensdo proviséria do servigo. Esses episddios revelam a
tensao entre a soberania estatal e o poder corporativo transnacional.

A experiéncia comparada mostra caminhos distintos. A Alemanha inaugurou, em 2017, a
NetzDG, que impde obrigacdes rigorosas as plataformas quanto a remocao célere de contetdos
manifestamente ilicitos, ja tipificados em lei, sob pena de multas elevadas. A Unido Europeia avangou
com o Digital Services Act (DSA), que estabelece regras para moderacdo, transparéncia algoritmica
e deveres de diligéncia, e com o Digital Markets Act (DMA), voltado a limitar praticas monopolisticas
de grandes empresas tecnoldgicas.

No Brasil, o Marco Civil da Internet (Lei n® 12.965/2014) e a Lei Geral de Protecdo de Dados
(Lei n°®13.709/2018) constituem marcos relevantes, mas insuficientes para enfrentar a desinformacéo
em larga escala. O debate sobre o chamado “PL das Fake News” revela tensdes entre 0S riscos de
censura e a necessidade de responsabilizagéo.

Nesse contexto, o Supremo Tribunal Federal, em junho de 2025, declarou parcialmente
inconstitucional o artigo 19 do Marco Civil. Manteve a necessidade de ordem judicial como regra,
mas reconheceu excecles para casos objetivamente graves, como contetdos impulsionados por
pagamento, ampla circulacdo de material ilicito ou situacfes que envolvam atos antidemocraticos,
terrorismo, discurso de 6dio ou pornografia infantil. Em tais hipdteses, a omissdo das plataformas
pode gerar responsabilizacdo mesmo na auséncia de decisdo prévia, aproximando o pais de modelos
hibridos que articulam a intervencao judicial com deveres de resposta rapida (Brasil, 2017a, 2017b).

Em agosto de 2025, o Senado aprovou o Estatuto Digital da Crianca e do Adolescente,
reforcando a protecdo de menores no ambiente online. Apesar desses avangos, a autorregulacao das
plataformas mostrou-se insuficiente. Empresas orientadas por modelos de negdcios baseados no
engajamento e na monetizacdo de dados raramente adotam medidas que comprometam sua
lucratividade. Por isso, alguns autores defendem modelos de autorregulacdo supervisionada, que
combinam a expertise técnica das plataformas com normas publicas destinadas a assegurar
transparéncia, proporcionalidade e protecédo efetiva dos direitos fundamentais.

A regulacdo das plataformas néo exige a escolha entre liberdade absoluta e controle rigido. O

desafio real consiste em encontrar um equilibrio que permita enfrentar abusos sem comprometer a
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liberdade de expressdo. A preservacdo da democracia exige um ecossistema informativo
minimamente confidvel, no qual a verdade factual ndo seja eclipsada por campanhas coordenadas de

desinformacao e por assimetrias de poder entre cidaddos e corporacfes transnacionais.

CONSIDERACOES FINAIS: LIBERDADE COM RESPONSABILIDADE

A internet ampliou significativamente as possibilidades de comunicacgdo e de participagao
publica, mas também se tornou terreno fértil para campanhas coordenadas de manipulagéo, para a
difusdo acelerada de conteldos enganosos e para o acirramento de conflitos sociais. Essa
ambivaléncia expressa o problema central discutido ao longo do artigo: como enfrentar a
desinformacao em larga escala sem comprometer a liberdade de expressdo nem fragilizar as bases da
democracia.

As reflexfes aqui desenvolvidas confirmam a hipétese inicial de que ndo ha solucéo Unica
para o fenbmeno. A desinformacdo resulta da interacdo entre fatores psicoldgicos, sociais,
tecnoldgicos e politicos, e qualquer estratégia eficaz precisa reconhecer essa complexidade.

O percurso analitico deste estudo permitiu compreender essa articulacao em diferentes niveis.
Na primeira parte, examinou-se a natureza multifacetada da falsidade informativa, que vai das
pequenas inverdades sociais a producdo deliberada de contetdos falsos, passando por formas
hibridas, como o conteddo manipulado, o falso contexto e a mal-information. Na segunda parte,
dedicada a psicologia e a cognicdo, analisaram-se 0s mecanismos que tornam individuos e grupos
vulneraveis a desinformacdo, como o viés da presuncdo de verdade, a prevaléncia do Sistema 1, a
miopia metacognitiva, a dissonancia cognitiva, o viés de confirmacdo, as camaras de eco, a
polarizacdo algoritmica e o efeito cascata. A terceira parte abordou o papel dos algoritmos no controle
do fluxo informacional, destacando como bolhas de filtro, perfilamento e sistemas automatizados de
recomendacdo moldam ambientes informacionais segmentados. A quarta parte examinou a mentira
politica e seus efeitos corrosivos sobre a democracia, revelando como campanhas de desinformacéo
influenciam processos eleitorais e ampliam polarizagdes. Por fim, a quinta parte analisou os desafios
regulatorios contemporaneos, mostrando que enfrentar a desinformac&o exige lidar com tensdes entre
soberania estatal, poder corporativo transnacional e protecdo da liberdade de expresséo.

Essas dimensdes, quando consideradas em conjunto, indicam que as respostas institucionais
precisam ser integradas. As plataformas digitais devem adotar praticas que desencorajem a
amplificacdo de conteudos enganosos e aumentem a transparéncia sobre seus sistemas de
recomendacdo. Estados e instituicGes publicas devem agir de modo proporcional, com base em
critérios claros e evidéncias empiricas, evitando tanto a omisséo, que favorece abusos informacionais,

quanto intervencdes que possam ser interpretadas como censura ou perseguicao politica. A educacéo
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midiatica e cientifica, especialmente entre jovens, € indispensavel para formar cidaddos capazes de
avaliar criticamente informagdes em ambientes digitais saturados.

A democracia depende de um ecossistema informativo minimamente confiavel. Nenhuma
sociedade se livra inteiramente de boatos ou mentiras, mas é possivel reduzir seus efeitos ao fortalecer
mecanismos institucionais, promover a cultura critica e responsabilizar agentes que se beneficiam da
desinformacdo para fins politicos ou econémicos. Defender a liberdade de expressdo ndo implica
tolerar praticas que distorcem o debate publico. Ao contrério, proteger a liberdade exige impedir que
ela seja instrumentalizada para gerar opacidade, confusdo ou erosao institucional.

Consolidar uma politica de “liberdade com responsabilidade” significa reconhecer a
complexidade do fendbmeno, agir com base em evidéncias e preservar as condi¢cbes que tornam
possivel a convivéncia democratica. O desafio € equilibrar a circulacdo livre de ideias com a
necessidade de impedir que a mentira, a manipulacéo e o 6dio corroam os fundamentos do espaco
publico. Esse compromisso deve orientar as sociedades que buscam manter viva a promessa

democrética em tempos de radicalizacéo e incerteza.
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